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Turinio apzvalga
Siame analitiniame darbe aptariama:
- povandeniné infrastrukttra: vamzdynai, rySio kabeliai, energetinés jungtys;
- povandeninés kritinés infrastrukttros gadinimo problema;
- pasaulinis rysio kabeliy tinklas;
- Kinijos technologinés plétros keliami pavojai.

1. Jzanga

Povandenine kritine infrastrukttrg galima suskirstyti  tris stambias kategorijas:
- vamzdynus,
- elektros jungtis,

- rysio kabelius.

Sioje apzvalgoje nagrinéjami tokios infrastruktiiros apsaugos klausimai.

Tiek po vandeniu nutiesti vamzdziai, tiek kabeliai gali bati pazeisti netycia ar vykdant diversijas, taciau
vamzdynai kelia didesne ekologine grésme nei kabeliai, ypac turint omenyje tai, kad pirmieji
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povandeniniai naftos greZiniai atsirado mazdaug pries 80 mety. Skaic¢iuojama, kad Siuo metu po
vandeniu paklota apie 20 takst. km vamzdziy, daugiausia skirty naftos, jos produkty ir gamtiniy dujy
eksportui.! Laiku neatnaujinta infrastruktira tampa pavojinga aplinkai.? Pazeisty vamzdyny remontas yra

techniskai sudétingesné ir brangesné uzduotis nei kabeliy taisymas.

Apzvalgoje daugiausia susitelkta j rysio kabeliy saugumo techninius ir politinius aspektus, nes sie
kabeliai sudaro pasaulinio interneto karkasg, jais perduodama 99 proc. tarpzemyniniy elektroniniy

signaly. Dirbtiniy Zemés palydovy vaidmuo perduodant informacijg néra toks reik§mingas.

Kabeliy pazeidimai gali kritiskai paveikti duomeny perdavima, tarptautines finansines operacijas ir kitus
svarbius komunikacijos procesus - kitaip tariant, visiskai sutrikdyti daugelio $aliy Gkio funkcionavima.
Povandeniniy rysiy kabeliy saugos akcentas yra ne vien fiziné apsauga, bet ir $nipinéjimo bei
kibernetiniy diversijy prevencija. Sioms problemoms nemazai démesio skiria Lietuvos Zinybos, juolab

kad pastaruoju metu $aliai svarbi infrastruktira tapo diversijy objektu.

Apzvalgoje nudviediamas ir apsaugos problemy politinis fonas, bltent Jungtiniy Amerikos Valstijy (JAV)
ir jy sajungininky geopolitiné konkurencija su Kinija, pasireiskianti infrastruktlros plétros srityje. Pvz.,
JAV bandymas isstumti Kinijg i$ povandeniniy kabeliy tiesimo ir eksploatavimo rinkos jau vadinamas
»Saltuoju karu po vandeniu”,® o politiniu, kultariniu ir juridiniu aspektais galima jzvelgti spartéjant;

pasaulio pasidalijima j laisvo ir nelaisvo interneto sritis.*

2. Diversijos pries povandening infrastruktira Baltijos jiiroje

Lietuvos vieSojoje erdvéje pastaruoju metu daznai aptariama muasy Salies kaimynystéje esantiems
vamzdynams ir elektros jungtims daroma Zala. Ryskiausi tokio pobadzio incidentai:

- dujotiekio ,Nord Stream” sprogimai Baltijos jaroje 2022 mety rudenj,”

- elektros kabeliy gadinimas Baltijos jiroje (nuo 2023 mety spalio paZeista maziausiai 11 Baltijos jiros

dugnu nutiesty kabeliy).®

.Nord Stream” atvejis - i$skirtiné diversija, kurios kaltininky vis dar ieSkoma. Mokslininky skai¢iavimais,

per dujotiekio sprogimus j aplinka pateko apie 465 tukst. tony Siltnamio efekta sukelianciy metano dujy -

T Walsh, D. (2023 m. kovo mén.). Seafloor Cables and Pipelines: Are They Secure? Prieiga per interneta:
https://www.usni.org/magazines/proceedings/2023/march/seafloor-cables-and-pipelines-are-they-secure

2 ATimeline of Subsea Innovation in the Oil & Gas Industry 1940-2000. (2021 m. liepos 19 d.). Prieiga per interneta:
https://www.viperinnovations.com/a-timeline-of-subsea-innovation-in-the-oil-gas-industry-1940-2000-part-one/

3 Be ready for the new Cold War, under the sea. (2025 m. sausio 10 d.). Prieiga per interneta:
https://www.japantimes.co.jp/editorials/2025/01/10/cold-war-under-the-sea/

4Zandt, F. (2021 m. rugséjo 22 d.). Is Free Internet a Myth? Prieiga per interneta: https://www.statista.com/chart/3942/internet-freedom-
across-the-world-visualized/

5 Ambrose, T., Belam, M., Sullivan, H. (2022 lapkri¢io 18 d.). Russia-Ukraine war: remains of explosives found at Nord Stream pipeline blast
site - as it happened. Prieiga per interneta: https://www.theguardian.com/world/live/2022/nov/18/russia-ukraine-war-live-missile-strikes-
leave-10-million-ukrainians-without-power-says-zelenskiy

¢ Per 15 ménesiy nukentéjo maziausiai 11 kabeliy: kas vyksta Baltijos jaroje? (2025 m. sausio 28 d.). Prieiga per interneta:
https://www.Irt.lt/naujienos/pasaulyje/6/2471905/per-15-menesiu-nukentejo-maziausiai-11-kabeliu-kas-vyksta-baltijos-juroje
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tai didziausias metano kiekis, j atmosferg patekes per vieng zmogaus sukelta jvykj.” Nors ,Nord Stream”
$iuo metu nefunkcionuoja, esama lukesciy, kad dalis vamzdyno, jj suremontavus, gali bati panaudota

vandenilio transportavimui i§ Suomijos j Vokietijg.®

Baltijos juroje nutiesty kabeliy gadinimas, esant jtarimy, kad tai Rusijos diversija, sukélé nukentéjusiyjy
valstybiy, taip pat ir Lietuvos, atsaka. Sustiprintas Danijos, Svedijos, Lietuvos, Latvijos, Estijos ir kity NATO
valstybiy patruliavimas Baltijos jaroje.” Lietuvai kritikai svarbus $ie objektai, kuriems galima pakenkti
juroje:

- suskystintyjy gamtiniy dujy laivas-saugykla,

- Batingés naftos terminalas,

- elektros jungtis su Svedija Baltijos jaros dugnu (aptikta butent $ios jungties pazeidimo pédsaky;

incidentas galimai vyko 2024 mety ruden]'?).

Jtariama, kad rysio ir elektros kabeliai 2024 mety rudenj ir ziema taip pat tapo tyciniy veiksmy takiniais.

Lietuvai reikmingy 2024 m. incidenty sarasas:'" 12

- nutrauktas Lietuva ir Svedija jungiantis 218 km ilgio rysio kabelis ,BCS East-West" (tgkart buvo
pazeistasir 1 172 km ilgio kabelis ,C-Lion1", jungiantis Suomijg ir Vokietijg), apie incidentg pranesta
2024 m. lapkric¢io 19 d.

- Nekritiskai apgadinta elektros jungtis ,Nordbalt” tarp Lietuvos ir Svedijos - 450 km ilgio nuolatinés

srovés aukstos jtampos kabelis. Apie incidento, kurio laikas nezinomas, poZzymius pranesta 2025 m.

sausio 13 d.

Atsizvelgdami j povandeniniy komunikacijy ilgj ir turimas apsaugos galimybes NATO pareiginai teigia,
kad fiziskai nejmanoma apsaugoti kiekvieno infrastruktiros metro, taciau batina stebéti jtartinus

laivus, galimai vykdancius diversines ir zvalgybines uzduotis."

Verta pazyméti, kad Rusija daug maziau priklausoma nuo povandeniniy kabeliy nei JAV ar Kinija,

nes yra zemyniné valstybé. Ji maZiau pazeidziama dél povandeninés infrastrukttros sutrikimy, galbat

7 Mokslininky teigimu, per ,Nord Stream” sprogimus j aplinka pateko 465 000 tony metano. (2025 m. sausio 16 d.). Prieiga per interneta:
https://www.Irt.lt/naujienos/mokslas-ir-it/11/2462149/mokslininku-teigimu-per-nord-stream-sprogimus-i-aplinka-pateko-46 5-000-tonu-
metano

8 Wettengel, J. (2025 m. vasario 5 d.). German government and industry consider return of Nord Stream pipeline - media report. Prieiga per
interneta: https://www.cleanenergywire.org/news/german-government-and-industry-consider-return-nord-stream-pipeline-media-report

? Gaizauskaité, J. (2025 m. vasario 21 d.). Baltijos juroje - vis daugiau incidenty, tagiau Lietuva teturi 40 mety senumo karo laivy. Prieiga per
interneta: https://www.Irt.It/naujienos/lietuvoje/2/2494329/baltijos-juroje-vis-daugiau-incidentu-taciau-lietuva-teturi-40-metu-senumo-karo-
laivu

19 Deveikis, J. (2025 m. sausio 16 d.). Nepavykes bandymas: ka Lietuvai reiksty nutrauktas elektros kabelis su Svedija? Prieiga per interneta:
https://www.Irt.lt/naujienos/verslas/4/2459188/nepavykes-bandymas-ka-lietuvai-reikstu-nutrauktas-elektros-kabelis-su-svedija

" Savickas, E. (2024 m. lapkri¢io 19 d.). Vienas nutrauktas, liko dar du: kaip apsergéti imtus kilometry Lietuva jungiangiy kabeliy. Prieiga
per internetg: https://www.lrt.It/naujienos/verslas/4/2417 945/vienas-nutrauktas-liko-dar-du-kaip-apsergeti-simtus-kilometru-lietuva-
jungianciu-kabeliu

12 Svedija ant ,Nordbalt” kabelio Baltijos juroje aptiko apgadinimo zenkly. (2025 m. sausio mén. 13 d.). Prieiga per interneta:
https://www.lrt.lt/naujienos/pasaulyje/6/2459049/svedija-ant-nordbalt-kabelio-baltijos-juroje-aptiko-apgadinimo-zenklu

3 NATO vadovas: nejmanoma apsaugoti visos povandeninés infrastruktaros. (2025 m. sausio 16 d.). Prieiga per interneta:
https://www.Irt.lt/naujienos/pasaulyje/6/2462327/nato-vadovas-neimanoma-apsaugoti-visos-povandenines-infrastrukturos
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todél yra labiau linkusi iSnaudoti kity $aliy paZzeidziamuma $ioje srityje.' Lietuvai svarbios infrastruktaros

apsauga neatsiejama nuo Baltijos baseino valstybiy ir, pladiau zvelgiant, NATO pastangy.

3. Pasaulinis povandeniniy kabeliy tinklas

Povandeniniy kabeliy infrastruktira apima ilgesnes ar trumpesnes $viesolaidinio rysio linijas, energetines
jungtis tarp dideliy elektros tinkly ir lokalias rysio bei elektros jungtis su véjo jégainémis, naftos gavybos

platformomis.

Siuo metu esama per 500 veikianéiy ar planuojamy eksploatuoti povandeniniy rysio kabeliy, kuriy
galutiniy ir tarpiniy pakrantés pastodiy skaicius siekia mazdaug 1 400. Kabeliais, kuriy bendrasis ilgis

pasaulyje siekia 1,4 min. km, perduodama apie 99 proc. tarpZzemyniniy duomeny.'®

Visy rasiy povandeniniy kabeliy tiesimo ir eksploatavimo pasaulinés rinkos verté 2022 m. sieké 27,57

mird. JAV doleriy,'® prognozuojama, kad iki 2030 m. ji gali iSaugti iki 30,5 mlird. JAV doleriy."’

Kabeliai sudaro pasauliniy telekomunikacijy bei interneto pagrinda. Jie yra daug pralaidesni, efektyvesni,
ekonomiskesni ir patikimesni nei kosminiai rysio palydovai. Vartotojy duomenys (pvz., elektroninio
pasto serveriai, ,debesy” jranga ir programy duomenys) daznai saugomi jvairiose pasaulio vietose
jsikirusiuose duomeny centruose. Si infrastruktiira veiksmingai palengvina tiek kasdienj naudojimasi
internetu, tiek finansines operacijas. Pavyzdziui, pasaulinés prekybos valiuta operacijos, kuriy nejmanoma

atlikti be tarpzemyninio ry$io, 2022 mety balandj pasieké 7,51 trin. JAV doleriy per dieng apimt;."®

Pazeidziami vyriausybiniai rySiai taip pat labai priklauso nuo povandeninés infrastruktdros. UzZsifruoti

valstybinés reik§més pranesimai perduodami komercinémis interneto linijomis."?

Numatoma, kad vykstant dirbtinio intelekto (DI) revoliucijai smarkiai iSaugs duomeny apdorojimo ir
skaitmeninés informacijos saugojimo pajégumy paklausa. Dideliy kalbos modeliy duomenims tvarkyti ir
laikyti reikés gigantiskos talpos saugykly. Jeigu DI centrai, kaip rodo dabartinés tendencijos, iSsidéstys

jvairiose Salyse, jiems sujungti reikés papildomos povandeninés infrastruktaros.?’ Be to, dél DI

4 Runde, D., Murphy, E., Bryja T. (2024 m. rugpjacio 16 d.). Safeguarding Subsea Cables: Protecting Cyber Infrastructure amid Great Power
Competition. Prieiga per interneta: https://www.csis.org/analysis/safeguarding-subsea-cables-protecting-cyber-infrastructure-amid-great-
power-competition

5 Gross, A., Heal, A. Campbell, C. Clark, D., Bott, I, De la Torre Arenas, |. (2023 m. birzelio 13 d.). How the US is pushing China out of the
internet's plumbing. Prieiga per interneta: https://ig.ft.com/subsea-cables/

6 Submarine Cables Market Size, Share & Trends Report 2023 - 2030. (n. d.). Prieiga per interneta:
https://www.grandviewresearch.com/industry-analysis/submarine-cables-market

7 Submarine Cable System Market Worth $30.50 Billion, Globally, by 2030. (2024 m. rugpjtcio 28 d.). Prieiga per interneta:
https://www.globenewswire.com/news-release/2024/08/28/2937018/0/en/Submarine-Cable-System-Market-Worth-30-50-Billion-Globally-
by-2030-Exclusive-Report-by-The-Insight-Partners.htm/

'8 Stefanova, Z. (2025 m. sausio 29 d.). Forex Daily Trading Volume. Prieiga per interneta: https://www.bestbrokers.com/forex-trading/forex-
daily-trading-volume/

19 7r. 14 Zaltinj.

20 Ten pat.
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technologijy diegimo pasoks ir elektros energijos poreikis. Antai Airijai ir Singaparui teko pristabdyti

DI duomeny centry plétra, nes elektros tinkly apkrovos pasieké kritine riba.?’

Pasaulinés DI rinkos verté 2024-iais buvo mazdaug 306 mlrd. JAV doleriy. Prognozuojama, kad §i rinka
iki 2030 m. kasmet augs apie 28,5 proc. Tyrimai rodo, kad bent 58 proc. kompanijy ketina kokia nors
forma investuoti j DI. Apie 51 proc. kompanijy naudoja vadinamajj generatyvinj DI (GDI) turinio karimui,
veiklos automatizavimui ir vartotojy aptarnavimui, 31 proc. jmoniy ketina jvairiais badais kelti darbuotojy
kvalifikacijg DI sferoje. GDI rinka 2032 m. gali siekti 1,3 trln. JAV doleriy.?? Esant tokioms perspektyvoms,

jvairaus pobudzio duomeny apsauga tampa vis aktualesné.

1 Zemélapis. Pasaulinis povandeniniy rysio kabeliy tinklas.
© ,TeleGeography”, 2025 m.?3

Arkties Ar ;
vandenynas vandenynas

Apibendrinant galima teigti, kad povandeniniai rysio kabeliai sudaro globalizuotos, skaitmena paremtos

pasaulinés ekonomikos informacinj karkasa, kuriam §iuo metu néra (ir greitu laiku neatsiras) alternatyvos.

21 Bennett, G. (2024 m. lapkri¢io 18 d.). The Impact of Artificial Intelligence on Submarine Networks. Prieiga per interneta:
https://www.marinetechnologynews.com/news/impact-artificial-intelligence-submarine-642397

22 Al statistics and trends: New research for 2025. (2025 m. vasario 7 d.). Prieiga per interneta: https://www.hostinger.com/tutorials/ai-
statistics ?utm_medium=ppc&utm_campaign=Generic-Tutorials-DSA|NT:Se|LO:LT-
t2&gad_source=1&gclid=CjwKCAIAIPu9BhAJEiwASNDSAONPIbI\WwIMUxPIIVapgnEXnBIORabCnlGnTAMNUNLcQKjRTphzKxoCupoQAvD_B
wE#Top_10_Al_stats_you_should_know_for_2025

2 TeleGeography. (2025 m. kovo 3 d.). Submarine Cable Map. Prieiga per interneta: https://www.submarinecablemap.com/
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4. Kinijos infrastrukturos plétros iniciatyvy keliami pavojai

Kabeliai dazniausiai priklauso daugiau nei vienam savininkui, vartotojai Sios infrastrukturos
pajégumus nuomoja. Tiesiant ir aptarnaujant kabelius ilga laikag dominavo Prancizijos, JAV ir
Japonijos bendrovés. MaZzdaug pries desimtmetj | pasauline kabeliy rinkag émé skverbtis Kinijos
valstybinis kapitalas, taciau kelios viena kita pakeitusios JAV administracijos sugebéjo pristabdyti
kiny pastangas. Amerikieciai nerimavo dél galimo $nipinéjimo ir dél to, kad karinio konflikto atveju

Pekinas gali trikdyti Kinijos valdomy strateginiy objekty veiklg.?*

2020 m. JAV Vyriausybé pradéjo abiejy Jungtiniy Valstijy politiniy partijy palaikoma iniciatyva ,Svarus tinklas” (angl.
Clean Network), pagal kuria teisinémis priemonémis uzdrausta tiesti naujus kabelius, tiesiogiai jungiancius JAV su
Kinija ar Honkongu.?® JAV valdzia uzkirto kelig kompanijy ,Meta” ir ,Google" pradétam kabelio, kuris turéjo sujungti
Amerikg su Honkongu, projektui, todél $i linija buvo nutiesta tik iki Filipiny ir Taivano.?6

Nors Kinijos siekis tapti svarbia pasaulinés povandeniniy kabeliy rinkos veikéja dabar smarkiai ribojamas,
Pekinas randa biidy jveikti kliaitis. Kinijos Vyriausybei priklausancios telekomunikacijy bendrovés
bando nukreipti savo pastangas j regionus, kuriuose $i valstybé vis dar turi komercinés ir politinés jtakos:

Azijg, Afrika ir Lotyny Amerika.

Pvz., Azijoje, kur kabelinio rysio paklausa auga greiciau nei daugelyje kity pasaulio regiony, kompanijos ,China
Telecom”, ,China Mobile” ir ,China Unicom” Siuo metu vykdo kelis stambius kabeliy projektus, tarp kuriy - linijy,
sujungsiandiy Kinijg su Singaparu ir Japonija, tiesimas.?’

Kinijos politika tiesiant povandeninius kabelius glaudziai susijusi su Salies jgyvendinama iniciatyva
.Viena juosta, vienas kelias” (angl. - Belt and Road Initiative). Pagal 2013 m. startavusia iniciatyvg
numatytos milziniskos Kinijos investicijos j jvairius infrastrukttros plétros projektus skirtingose pasaulio

vietose. Kinijos pateikiamais duomenimis, iniciatyvoje 2023 m. dalyvavo 150 $aliy.?®

Kinija ,Vienos juostos, vieno kelio” iniciatyva pradéjo kaip atvirg susitarima, kuriame kvieciamos dalyvauti visos $alys.
Pasaulio banko skaiciavimais, apie 70 valstybiy, geografiskai i$sidésciusiy palei ,Vienos juostos, vieno kelio”
transporto koridoriy, 2017 m. pritrauké mazdaug 35 proc. visy tiesioginiy uZsienio investicijy ir sudaré apie 40 proc.
pasaulinio eksporto. 2017 m. planuota j jvairius Siy ,transporto koridoriaus” $aliy, tarp kuriy - ir pati Kinija,
infrastruktaros projektus investuoti 575 mlird. JAV doleriy - daugiausiai Kinijos kapitalo. Skai¢iuota, kad uzbaigus
iniciatyvos apréptyje vystomus transporto projektus prekiy gabenimas pagreitéty 12 proc., prekybos apimtis galéty
augti iki mazdaug 10 proc. Tai turéjo pagyvinti j projektus jtraukty Saliy ekonomikas ir leisti 7,6 miIn. Zmoniy isbristi i$
skurdo.?? Tacdiau, praéjus desimtmediui nuo projekto pradzios, juntamas tiesioginiy uZsienio investicijy j ,Vienos
juostos, vieno kelio” projektus sumazéjimas. Dél léto Kinijos ekonomikos atsigavimo po COVID-19 pandemijos,
nekilnojamojo turto problemy, didéjancios vidaus skolos ir kitokiy ekonominiy sunkumy valstybés jmonés ne
visuomet pajégia palaikyti stambius infrastruktiros projektus, kuriy kazkada émeési pagal minétg iniciatyva. Todél nuo
2021 m. Kinijos valstybiné administracija propaguoja naujg ,mazy ir graziy” (angl. small and beautiful) investicijy

24 Gross, A., Heal, A. Campbell, C. Clark, D., Bott, I., De la Torre Arenas, I. (2023 m. birzelio 13 d.). How the US is pushing China out of the
internet’s plumbing. Prieiga per interneta: https://ig.ft.com/subsea-cables/

2 Fidler, D. (2020 m. spalio 5 d.). The Clean Network Program: Digital Age Echoes of the “Long Telegram”? Prieiga per interneta:
https://www.cfr.org/blog/clean-network-program-digital-age-echoes-long-telegram

26 7r, 24 Zaltinj.

27 Ten pat.

28 Statista. (2024 m. spalio 17 d.). Number of countries that have joined China's Belt and Road Initiative (BRI) as of December 2023, by
continent. Prieiga per interneta: https://www.statista.com/statistics/1347393/china-number-of-bri-partner-countries-by-region/

29 Belt and Road Initiative. (2018 m. kovo 29 d.). Prieiga per interneta: https://www.worldbank.org/en/topic/regional-integration/brief/belt-
and-road-initiative
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.Vieng juostg, vieng kelig” modelj. Siekiama, kad nauji projektai baty mazesni, ekologiskesni ir finansiskai ne tokie
rizikingi.30

Nuo 2015 m. Kinijos vykdoma tarptautiné ,Skaitmeninio Silko kelio” iniciatyva®' yra ,Vienos juostos,
vieno kelio” dalis. ,Skaitmeninis Silko kelias” apima Kinijos politine ir ekonomine parama bei kitokia
pagalba valstybéms gavéjoms. Pagal Sig iniciatyva teikiama parama Kinijos eksportuotojams, jskaitant
daugelj pasaulyje Zinomy Kinijos technologijy jmoniy, tarp kuriy - ,Huawei”. ,Skaitmeninio Silko kelio”
projektais siekiama gerinti $aliy telekomunikacijy tinklus, DI galimybes, ,debesy” kompiuterija,
elektronine prekybg, mobiliojo mokéjimo sistemas, stebéjimo technologijas ir kitas sritis. Iniciatyvoje
.Viena juosta, vienas kelias” dalyvaujancios vyriausybés ir jmonés gali naudotis lengvatinémis mazy

paltkany Kinijos paskolomis kiniskoms technologijoms jsigyti.*2

Jvairiais duomenimis, apie trec¢dalis ,Vienos juostos, vieno kelio” iniciatyvoje dalyvaujanciy Saliy
bendradarbiauja pagal ,Skaitmeninio Silko kelio” projektus. Pavyzdziui, Kinija skiria didesnj finansavima
Afrikos informacijos ir rysiy technologijoms nei visos tarptautinés agentaros ir i$sivysciusios
demokratinés valstybés kartu sudéjus.3® Apskritai prognozuojama, kad iki 2040 m. pasaulio
infrastruktaros finansavimo deficitas pasieks beveik 15 trIn. JAV doleriy**. Su ,Viena juosta, vienu

keliu” susijusios investicijos gali bent i$ dalies uzpildyti Sig spraga.

COVID-19 pandemija, kurios metu daugelis vyriausybiy émeé atidZiau stebéti savo gyventojus, prisidéjo
prie kinisky telekomunikacijy ir stebéjimo priemoniy paklausos augimo besivystanciose Salyse.
Reaguodamas j tai, Pekinas susiejo ,Skaitmeninj Silko kelig” su , Sveikatos Silko keliu”, - dar viena

.Vienos juostos, vieno kelio” iniciatyvos atSaka, skirta sveikatos apsaugos infrastrukttros plétrai.

Kinija per COVID-19 pandemijg émé siekti pasaulinés lyderystés sveikatos apsaugos srityje. Daznai pagalba teikta
tiesiogiai per Kinijos ambasadas, pvz., Malaizijoje, Filipinuose, Graikijoje. Medicinos reikmenys tiekti ir per ,Vienos
juostos, vieno kelio” projektus vykdancias Kinijos jmones. ,Jack Ma" ir ,Alibaba” fondai pristaté pagalbos paketus
daugybei saliy, tarp kuriy - Uganda, Ukraina, netgi JAV. Kinija taip pat suteiké ekonomine parama daugybei
nukentéjusiy $aliy, jskaitant Sri Lanka, gavusia i$ kiny 500 min. JAV doleriy lengvatine paskola. Be to, Kinija
koordinavo daugiagalius forumus COVID-19 klausimais.3>

Pekinas pastaruoju metu laiko ,,Skaitmeninj Silko kelia” svarbiu uzsienio politikos prioritetu, nes
vis daugiau i$sivysciusiy Saliy, jskaitant JAV, Australijg, Japonijg ir kai kurias Europos valstybes, uzdraudé

Kinijos technologijy jmonéms naudotis savo 5G infrastruktdra ir plétoti platesnes strategijas.

30Yeung, C. (2024 m. kovo 19 d.). The Belt and Road Initiative 10 Years Later: China's Transition to ‘Small and Beautiful’. Prieiga per
interneta: https://www.asiapacific.ca/publication/china-belt-and-road-initiative-10-years-later

31 Assessing China's Digital Silk Road Initiative. A Transformative Approach to Technology Financing or a Danger to Freedoms? (n. d.).
Prieiga per internetg: https://www.cfr.org/china-digital-silk-road/

32Zou, R. (2020 m. spalio 29 d.). China’s Digital Silk Road: A Pathway to Post-Pandemic Economic Recovery? Prieiga per interneta:
https://research.hktdc.com/en/article/NTY5NjM4MTYO

33 7r. 31 altinj.

34 Kaldany, R., Losavio, J. (2019 m. balandzio 11 d.). The world is facing a $15 trillion infrastructure gap by 2040. Here's how to bridge it.
Prieiga per interneta: https://www.weforum.org/stories/2019/04/infrastructure-gap-heres-how-to-solve-it/

35 Lancaster, K., Rubin, M., Rapp-Hooper, M. (2020 m. balandzio 10 d.). Mapping China’s Health Silk Road. Prieiga per interneta:
https://www.cfr.org/blog/mapping-chinas-health-silk-road
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Kai kurios besivystancios Salys, pvz., Indija, dél Kinijos technologijy skverbimosi isreiské panasy
nepasitenkinima kaip JAV ir Europa. ,Skaitmeninio Silko kelio” projektuose dalyvaujancios Kinijai
draugiskos Salys, pvz., Mianmaras ir Malaizija, irgi iSreiské susirGpinima dél didéjancios valstybinés

skolos, kurios augima skatina kiniski projektai, ir jy suverenitetui kylan¢io pavojaus.®

Pekinui vis ryZtingiau vystant veiklas pasauliniu mastu apskritai nuogastaujama, kad Kinija, pasitelkusi
LSkaitmeninj Silko kelig”, gali Salims gavéjoms jpirsi kiniSkomis technologijomis pagrjstg autoritarizmo
modelj. Kinijos technologijy jmonés jau padéjo kity Saliy vyriausybéms kuriant ir diegiant stebéjimo
sistemas, kurios gali buti panaudotos pries opozicines jégas. Taip pat rengti mokymai, kaip stebéti ir
cenzdruoti interneto turinj realiuoju laiku (on-line rezimu). Nors kai kurios tokios Kinijos jmonés yra
formaliai privadios, pagal Kinijos kibernetinio saugumo jstatymus jos privalo saugoti duomenis Kinijos
teritorijoje esanciuose serveriuose, taigi tie duomenys gali bati prieinami Kinijos valdzios institucijoms.?’
Leidus kiny jmonéms kurti kity $aliy penktosios kartos mobiliojo rysio tinklus ir kitg infrastruktirg bei
nustatyti technologijy standartus, kurie tapty norma ne vienoje valstybéje, gali kilti pavojus, kad Kinija
$nipinés ir darys spaudima jy politikos elitui, pasitelks neteisétai gautus duomenis ir panaudos juos

Santazui.38

5. Povandeninés infrastrukturos pazeidziamumo veiksniai

Povandeniniy kabeliy pazeidimy pasitaiko gana daznai - kasmet nutraukiama nuo 100 iki 150 kabeliy,
daugiausia uzkabinus Zvejybos jranga ar inkarais. Vienas kabelio remontas gali atsieiti iki 3 mIn. JAV
doleriy.>” Dazniausiai kabeliai pazeidZiami netyéia, paprastai dél atsitiktinio Zzmoniy poveikio.*® Vis

délto, povandeniné infrastruktara yra ir lengvas taikinys diversantams.

2023 m. Taivano valdZia apkaltino du Kinijos laivus nutraukus vienintelius du povandeninius kabelius, tiekiandius
internetg j Taivano Matsu salas. Dél incidento 14 tikst. salos gyventojy $esSias savaites patyré skaitmenine izoliacija.
Taivano oficialls asmenys teigia, kad Kinijos laivai daznai kelia jtarimy dél kabeliy gadinimo (27 atvejai nuo 2018-yjy
mety).!

Fizinio kabeliy gadinimo pavojus yra realus, taciau mazai tikétina, kad taikos sglygomis tokio pobudzio
diversijos prie$ kurig nors valstybe galéty pasiekti kritinj mastg. Dabartinio ,3altojo karo po vandeniu”
pagrindiné grésmé yra kabeliais perduodamy duomeny sSnipinéjimas pasitelkiant povandenine

infrastruktara.

36 Assessing China's Digital Silk Road Initiative. A Transformative Approach to Technology Financing or a Danger to Freedoms? (n. d.).
Prieiga per interneta: https://www.cfr.org/china-digital-silk-road/

37 Ten pat.

38 Ten pat.

39 Submarine Cable System Market Worth $30.50 Billion, Globally, by 2030. (2024 m. rugpjacio 28 d.). Prieiga per interneta:
https://www.globenewswire.com/news-release/2024/08/28/2937018/0/en/Submarine-Cable-System-Market-Worth-30-50-Billion-Globally-
by-2030-Exclusive-Report-by-The-Insight-Partners.htm/

40 Runde, D., Murphy, E., Bryja T. (2024 m. rugpjicio 16 d.). Safeguarding Subsea Cables: Protecting Cyber Infrastructure amid Great Power
Competition. Prieiga per interneta: https://www.csis.org/analysis/safeguarding-subsea-cables-protecting-cyber-infrastructure-amid-great-
power-competition

41 Ten pat.
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SusirGpinusios, kad kabeliai néra atsparis $nipinéjimo ir sabotazui, kai kurios vyriausybés émeé labiau
saugoti savo teritorinius vandenis, netgi uZtesti leidimy iSdavima kabeliy tiesimui ir prieziurai. Pvz.,
Indonezija ir Kanada nustaté, kad tik tam tikri laivai gali tiesti ir prizitréti kabelius jy iSskirtinése

ekonominése zonose.*?

Pagal ilgalaikius techninio aptarnavimo susitarimus svarbiausig kai kuriy $aliy infrastruktlra daznai priziari Salys,
kurios nebdatinai yra draugiskos infrastruktdros savininkams. Pvz., 2022 m. sugedusj pagrindinj tarpzemyninj
Sviesolaidinj kabelj, priklausantj JAV kompanijoms AT&T ir ,Verizon”, remontavo kiny inZinieriai, dirbe Kinijos laive.
Tais padiais metais tas pats laivas Ryty Kinijos jaroje taisé kabelj, priklausantj ,Microsoft” ir Japonijos
telekomunikacijy grupei ,SoftBank”.43

Pasak specialisty, kalbant apie jsilauzimo rizika, kabeliai labiausiai pazeidziami atliekant jy techninj
aptarnavima - darby metu gali bati jterpti tam tikri jrenginiai, skirti perduodamiems duomenims
kopijuoti ar netgi iSkraipyti. Gaminant ar taisant kabelius jmanoma jterpti duomeny nuskaitymo
jrenginius j vadinamuosius kartotuvus (elektroninius komponentus, jungiandius skirtingas kabeliy dalis,

kad stiprumo neprarades signalas nukeliauty ilgesnj atstuma).

Vis délto, svarbiausias tarptautinis Kinijos interesas yra ekonominis, todél jai nebdty naudinga griauti
savo reputacija. Atsizvelgdami j tai, kai kurie ekspertai yra linke manyti, kad Pekinas neturi rimty motyvy

rengti diversijas ir organizuoti plataus masto kibernetinj kenkima.

Kinija - ne vienintelé $alis, kurios stambiausios technologijy jmonés bendradarbiauja su valstybine
administracija atliekant zvalgyba uZsienyje. Kai kurios JAV technologijy milZinés taip pat pasitelkia savo
tinklus, kad palengvinty Jungtinéms Valstijoms stebéjima, Snipinéjima ir gynybos operacijas. Kita
vertus, daugelis vyriausybiy turi aiskias nacionalines nuostatas dél stebéjimo, dirbtinio intelekto
infrastruktaros ir kity technologijy, kurios galéty pazeisti stebimy asmeny privatuma ar atskleisti

organizacijy komercines paslaptis.**

Nemazg grésme kabeliy fiziniam ir kibernetiniam saugumui kelia Kinijos jmoniy dominavimas kabeliy remonto
rinkoje. Pvz., valstybés kontroliuojama Kinijos bendroveé ,S.B. Submarine Systems” taiso tarptautinius povandeninius
kabelius, jskaitant JAV kompanijoms, tarp kuriy - ,Google” ir ,Meta”, priklausandias linijas. Nerimaujama, kad tokios
kiny bendroveés gali ,nuskaityti” povandeninius duomeny srautus, susidaryti vandenyno dugne nutiesty JAV kariniy
jungciy zemélapius, taip pat i§ techninés kabeliy sistemos dokumentacijos suzinoti labai konkrecig informacija, kuri
karo atveju leisty greitai ir tiksliai nukirsti linijas. Be to, pernelyg pasikliaujant kiny techninio aptarnavimo laivais
rizikuojama, kad karinio konflikto atveju Kinijos Vyriausybé uzdrausty juos naudoti, ir povandeniai kabeliai kurj laika
nebuty taisomi.*

Viesojo diskurso analizé leidZia teigti, kad tarptautiné bendruomené, ypac - JAV, atsizvelgia
povandeninei infrastruktdrai Kinijos keliamas grésmes. Pateikiama ir jvairiy rekomendacijy, pvz.,

supaprastinti JAV verslo subjektams leidimy tiesti ir priziGreéti kabelius iSdavima, sukurti lengvatiniy

42 Gross, A., Heal, A. Campbell, C. Clark, D., Bott, |., De la Torre Arenas, |. (2023 m. birzelio 13 d.). How the US is pushing China out of the
internet’s plumbing. Prieiga per interneta: https://ig.ft.com/subsea-cables/

43 Ten pat.

44 Ten pat.

45 Runde, D., Murphy, E., Bryja T. (2024 m. rugpjacio 16 d.). Safeguarding Subsea Cables: Protecting Cyber Infrastructure amid Great Power
Competition. Prieiga per interneta: https://www.csis.org/analysis/safeguarding-subsea-cables-protecting-cyber-infrastructure-amid-great-
power-competition
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kredity tokiai veiklai sistema, plétoti amerikietiskag kabeliy remonto laivyng, siekti didesnés tarptautinés

atsakomybés uz kabeliy gadinima.#

6. Kinisky technologijy skverbimasis j Lietuva

Kinijos technologijy Lietuvai keliami pavojai - ne nauja tema 3alies vie$ojoje erdveéje. Siame skyriuje

primenami keli placdiau diskutuoti atvejai pradedant naujausiais.

2025 mety vasarj Lietuvos Seimo kanceliarija uzdraudé parlamentarams ir Seimo darbuotojams

iSduotuose kompiuteriuose bei telefonuose naudoti Kinijoje sukurta DI jrankj ,DeepSeek”.*’

2025 m. Kinijos pristatyta programa ,DeepSeek” prieinama uz mazesne kaing ir konkuruoja su geriausiais JAV DI
modeliais, taciau, kilus jtarimams, kad ,DeepSeek” gali perduoti uzsiregistravusiy vartotojy duomenis Kinijos
valstybinei telekomunikacijy jmonei, dalis Vakary $aliy pradéjo svarstyti galimybe riboti prieigg prie Sios
programos.*®

2021 mety kova Valstybés saugumo departamentas kartu su Antruoju operatyviniy tarnyby
departamentu prie Krasto apsaugos ministerijos pateiké grésmiy nacionaliniam saugumui vertinima.
Valstybés saugumo departamento vadovas Darius Jauniskis konstatavo, kad jo Zinyba fiksavo ypatinga
Kinijos kompanijos susidoméjimg vienos jmonés Lietuvoje vykdomu i§maniosios infrastruktiros diegimo
konkursu. Nejvardyta Kinijos kompanija pasialé nemokamai sumontuoti nemazg dalj projektui
reikalingos jrangos. Pasak Jauniskio, tikétina, kad taip buvo siekiama ne tik tiekti jranga ir
technologijas, bet ir ,jlisti | jmonés vidy ir susipazinti su jmonés operaciniais technologiniais

procesais, kibernetinés informacijos saugos reikalavimais”.*’

2021 m. tuometinis Seimo nacionalinio saugumo ir gynybos komiteto vadovas Laurynas Kascitnas iSsaké
nuomone, kurig glaustai galima isreiksti taip: ,Lietuvos viesyjy pirkimy sistemoje dominuojantis
maziausios kainos principas leidzia biudZetinéms organizacijoms nepazeidziant galiojanciy teisés

akty pirkti kibernetinio ir nacionalinio saugumo spragy turinéius prietaisus”.>°

Duomeny apsaugos prasme nepatikimy technologijy sfera aprépia ir buityje bei versle naudojama
jranga. Pristatydamas 2019 m. kibernetinio saugumo ataskaitg tuometinis krasto apsaugos viceministras
Edvinas Kerza perspéjo, kad Lietuvoje ir visame pasaulyje placiai naudojama tariamai kiniska ar kitose

Azijos 3alyse pagaminta jranga i$ tiesy gali bati rusiska. Per jg galima 3nipinéti gyventojus ir jmones.>’
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Pasak Kerzos, Nacionalinio kibernetinio saugumo centro specialistai fiziskai istyre vieng i§ populiariausiy namuose
naudojamy belaidzio tinklo marsrutizatoriy nustaté, kad jis siun¢ia duomenis j serverius Rusijoje. Reaguodama j tai,
kad Taivane, Kinijoje ir Rusijoje pagaminta elektronika neatitinka saugumo standarty, ES nurodé institucijoms
parengti sertifikavimo schemas - bet kuriam prie interneto jungiamam jrenginiui, kurj norima platinti ES, kuri nors
bendrijos valstybé turés isduoti sertifikata. Kaip teigé Kerza, 90 proc. Lietuvoje naudojamy belaidziy marsrutizatoriy
yra pagaminti Kinijoje arba Taivane, tadiau pasitaiko atvejy, kai tariamai taivanietiski produktai isties yra pagaminti
Rusijoje.5?

2019 mety pradZioje keli parlamentarai kreipési j specialigjg Vyriausybés komisijg prasydami jvertinti
rizikas dél Kinijos informaciniy technologijy milzinés ,Huawei” jrangos ir Lietuvoje diegiamo 5G
rysio, taip pat pateikti iSvadas ar rekomendacijas, ar nevertéty naudoti tik europietisky ar NATO $aliy
technologiniy produkty. Seimo nariai rémési JAV jsiklrusio Strateginiy ir tarptautiniy studijy centro 2018
mety ataskaitoje pateikta informacija, kad kompanijos ,Huawei” ir ZTE buvo subsidijuojamos Kinijos
Vyriausybés, kad jgyty stiprias pozicijas rinkoje ir zvalgybinj pranasuma. Tuometis Nacionalinio
kibernetinio saugumo centro vadovas Rytis Rainys saké, kad jokiy ,Huawei” jrangos kenkéjiskos veiklos
fakty nenustatyta, ,kad baty galima pateikti konkredias rekomendacijas ar iSvadas. Taciau situacija
dinamiska ir rapestj kelia jvairts pranesimai i kity pasaulio 3aliy”.>® 2019 mety geguZe naujieny agentira
,Reuters” pranesé, kad kova su tuomet premjero pareigose dirbusiu Sauliumi Skverneliu susitikusi JAV
ambasadoré Anne Hall spaudé Lietuvos Vyriausybe atsisakyti ,Huawei” dalyvavimo plétojant 5G tinklag
Lietuvoje. Ziniasklaidos duomenimis, ,JAV ambasadoré ragino imtis veiksmy dél ,Huawei” ir sake, kad
dél Sios bendrovés 5G rysio jrangos NATO sajungininky kariai gali tapti pazeidziami”. Apie ,Reuters”
pranes$ima informuojancioje lietuviskoje publikacijoje rasyta, kad ,Vyriausybés atstovai iki Siol teigé
neturintys priezasciy uzdrausti ,Huawei” jrangos naudojima civiliniais tikslais, bet [tuometinis] krasto
apsaugos ministras Raimundas Karoblis pareiske, kad krasto apsaugos sistemoje ,Huawei” technologijy
nebus”.>*

Apibendrinant galima teigti, kad Kinijos jmoniy, kinisky technologijy skverbimasi j Lietuva stebi jgaliotos
alies zinybos, o saugos priemoniy efektyvumas isryskés jvykus rimtesniems technologiniams

jsilauzimams.

7. Apibendrinimas ir akcentai, j ka atkreipti démesj ateityje

Povandeniniai rySio kabeliai sudaro globalizuotos, skaitmena paremtos pasaulinés ekonomikos

informacinj karkasg, kuriam $iuo metu néra ir greitu laiku neatsiras alternatyvos.
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Kinija deda daug pastangy, kad jsitvirtinty pasaulinéje povandeniniy kabeliy tiesimo ir remonto rinkoje.
Nuogastaujama, kad $i valstybé, pasinaudodama kabeliy techninés priezitros paslaugy teikéjos

vaidmeniu, gali diegti kabeliy infrastruktiroje $nipinéjimo jranga.

Kinijos vykdoma skaitmeniniy technologijy plétra turi ir politinj aspekta. Vadinamoji ,Skaitmeninio Silko
kelio” iniciatyva (,Vienos juostos, vieno kelio” iniciatyvos dalis) pasitelkiama siekiant Kinijos paramg
gaunancioms $alims jpirsti kiniSkomis technologijomis pagrjstg autoritarizmo modelj. Kinijos technologijy
jmonés jau padéjo kity Saliy vyriausybéms kurti ir diegti stebéjimo jranga, kuri gali bati panaudota pries
opozicines jégas. Pagal Kinijos kibernetinio saugumo jstatymus, net ir privacios jmonés privalo saugoti
duomenis Salies teritorijoje esanciuose serveriuose, taigi tie duomenys gali bati prieinami Kinijos valdzios

institucijoms.

Tarptautiné bendruomené, ypac - JAV, atsizvelgia j povandeninei infrastruktdrai Kinijos keliamas
grésmes. Pateikiama ir jvairiy rekomendacijy, pvz., supaprastinti JAV verslo subjektams leidimy tiesti ir
priziaréti kabelius isdavima, sukurti lengvatiniy kredity tokiai veiklai sistema, plétoti amerikietiskg kabeliy

remonto laivyna, siekti didesnés tarptautinés atsakomybeés uz kabeliy gadinima.

Rusija daug maziau priklausoma nuo povandeniniy kabeliy nei JAV ar Kinija, nes yra Zemyniné valstybé.
Ji maziau pazeidziama dél povandeninés infrastruktdros sutrikimy, galbdt todél yra labiau linkusi

iSnaudoti kity Saliy pazeidziamuma Sioje srityje.

Apibendrinant galima teigti, kad Kinijos jmoniy, kinisky technologijy skverbimasi j Lietuva stebi jgaliotos
alies zinybos, o saugos priemoniy efektyvumas isry$kés jvykus rimtesniems technologiniams

jsilauzimams.

Akcentai, | kg atkreipti démes;j ateityje

- Lietuvos valdzios institucijos suvokia kritinés infrastrukttros svarba, todél batina stiprinti jau

vykdomas infrastruktlros apsaugos priemones.

- Svarbu stiprinti kooperacijg ES saugos standarty, taikomy skaitmeninéms technologijoms (visy

pirma ne ES kilmés), tobulinimo srityje.

- Atsizvelgiantj tai, kad dabar egzistuojanti jary teisé dél kintanciy technologiniy salygy ne visada
pritaikoma infrastrukttros gadinimo atvejams, Lietuva galéty prisidéti prie egzistuojandiy

tarptautiniy normy tobulinimo.
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